Мини – приложения в мессенджере Telegram, предлагающие пользователям простенькие игры, в которых потенциально возможно заработать криптовалюту, не лучший способ тратить своё время.
На фоне старта второго сезона Hamster Kombat мошенники активно используют так называемые «тапалки» для обмана пользователей.
Основные мошеннические схемы:
[bookmark: _GoBack]Скам-проекты. Мошенники создают игру и продвигают её в социальных сетях и мессенджерах. Игра предполагает выполнение простейших действий для получения внутри игровой монеты, которую можно будет конвертировать в криптовалюту. Чтобы «заработать» больше, активно предлагают за реальные деньги докупить «премиум» или усиления для персонажа. Вот только единственное, что ждёт пользователя при попытке вывода средств – ещё одно предложение пополнить игровой счёт.
Фишинг. Злоумышленники создают поддельные ресурсы, обещают выводить заработанные в игре монеты или получать бонусы. Пользователей просят авторизоваться через Telegram или привязать криптокошелёк, что приводит к компрометации аккаунтов и потере средств.
Вредоносное программное обеспечение. Фиксировались случаи распространения ВПО, мимикрирующего под подобного рода проекты и направленного на похищение кодовых фраз от криптокошельков.

